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Besondere Geschäftsbedingungen zur  
Anbindung der Leistungserbrin-
gerinstitution an die Telematik- 
infrastruktur (BesGB-TI)

1. Gegenstand der Bedingungen
Die mzd services GmbH (nachfolgend auch 
Auftragnehmer oder MZD) vereinbart mit 
ihren Kunden (nachfolgend auch Leistungs-
erbringer oder Auftraggeber) in Ergänzung 
zu den Allgemeinen Geschäftsbedingungen 
(nachfolgend AGB) für das Angebot der An-
bindung der Leistungserbringerinstitution 
an die Telematikinfrastruktur Leistungen zu 
nachfolgenden Besonderen Geschäftsbedin-
gungen (nachfolgend Geschäftsbedingun-
gen). Soweit nicht in diesen Geschäftsbedin-
gungen abweichend geregelt, gelten die AGB 
unverändert fort. 

2. Allgemeine Mitwirkungspflichten
Der Leistungserbringer wird dem Auftrag-
nehmer alle für die Erbringung der vertrags-
gegenständlichen Leistungen erforderlichen 
Informationen mitteilen und ggf. erforderli-
che Mitwirkungshandlungen erbringen.

2.1. Ansprechpartner
Für die Installation und den Betrieb der 
TI-Komponenten ist durch den Auftragneh-
mer bei Vertragsschluss ein verantwort-
licher Ansprechpartner unter Angabe von 
Name, E-Mail und Rufnummer zu benennen. 
2.2. Ordnungsgemäße Nutzung der TI-
Komponenten
Der Leistungserbringer verpflichtet sich 
zur ordnungsgemäßen Nutzung der ihm 
im Rahmen des Vertrages überlassenen 
TI-Komponenten und Anwendungen wäh-
rend der Vertragslaufzeit. Die im Handbuch 
dokumentierten und während der Einwei-
sung vermittelten Vorgaben zur Wartung 
und Pflege der TI-Komponenten sowie die 
im Handbuch in Bezug genommenen Vor-
gaben des Bundesamts für Sicherheit in der 
Informationstechnik (BSI) sind einzuhalten. 
2.3. Zugang zur Leistungserbringer-
umgebung
Dem vom Auftragnehmer eingesetzten 
Dienstleister vor Ort (nachfolgend DVO) 
ist nach Absprache der Zugang zur Leis-

tungserbringerumgebung zum Zwecke 
von Vorbereitung, Installation, Update und 
Störungsbehebung in der Leistungserbrin-
gerinstitution gegebenenfalls auch per 
Fernwartung zu ermöglichen. 

3. Sicherer Betrieb Konnektor
Bei dem Konnektor handelt es sich um eine 
Sicherheitskomponente, die nur in einem si-
cheren Netzwerk und einer sicheren Umge-
bung betrieben werden darf. Daraus leiten 
sich entsprechende Mitwirkungspflichten für 
den Leistungserbringer ab, die beim siche-
ren Betrieb des Konnektors zu berücksichti-
gen sind. Die Anforderungen aus dem Sicher-
heitsbeiblatt des Konnektors Empfang und 
Prüfung und Aufstellung und Inbetriebnah-
me sind vom Leistungserbringer einzuhalten.

3.1. Servicevertrag
Für die Dauer des Betriebes des Konnek-
tors muss durchgehend aufgrund der si-
cherheitstechnischen Vorgaben ein Ser-
vicevertrag mit dem Auftragnehmer 
bestehen.  Über den Servicevertrag ist der 
Support, die Wartung und die Bereitstel-
lung von notwendigen Updates für den 
Konnektor geregelt (siehe auch 5 Service 
und Support).
3.2. Sichere Betriebsumgebung
Der Aufstellungsort des Konnektors darf 
nur innerhalb eines personalbedienten Be-
reichs, in dem sich der Leistungserbringer 
regelmäßig aufhält, in einem abgeschlos-
senen nichtöffentlichen Betriebsraum, in 
einem Rechenzentrum oder in einem abge-
schlossenen Schrank sein. Dritte dürfen auf 
den Konnektor keinen Zugriff haben. Die 
Einsatzumgebung des Konnektors muss 
diesen vor physischen Angriffen schützen. 
Der Konnektor muss vor Spritzwasser und 
direktem Sonnenlicht geschützt werden. 
Die organisatorischen Maßnahmen in der 
Umgebung müssen sicherstellen, dass ein 
Diebstahl des Konnektors und Manipulatio-
nen am Gerät rechtzeitig erkannt werden.
3.3. Inbetriebnahme
Der Konnektor wird in einer zusätzlichen 
Transportverpackung geliefert. Die Trans-
portverpackung ist mit einem Siegelband 
verklebt. Wenn das Siegelband der Trans-

portverpackung beschädigt ist, darf der 
Konnektor nicht verwendet werden. Bei 
einem beschädigten Siegelband muss 
sich der Administrator des Auftraggebers 
an den zuständigen Dienstleister vor Ort 
(DVO) wenden. 
3.4. Meldung bei Verlust oder 
Kompromittierung
Wenn der Konnektor gestohlen wird, ab-
handenkommt oder in irgendeiner Form 
kompromittiert erscheint (z.B. nicht mehr 
am sicheren Aufstellungsort, Sicherheits-
siegel oder Gehäuse beschädigt, unsach-
gemäß geöffnet), ist umgehend der DVO zu 
informieren. Dieser wird die Sperrung (De-
registrierung und Sperrung der gSMC-K) 
veranlassen. Hierzu besteht eine Sperrhot-
line des Herstellers zwecks Sperrung der 
gSMC-Ks. Nach der Bestätigung der Sper-
rung durch den DVO kann der Konnektor 
an den Hersteller zurückgesendet werden. 
Die Kosten für den Versand sind vom End-
kunden zu übernehmen.
3.5. Außerbetriebnahme
Die Außerbetriebnahme ist vom DVO 
durchzuführen. Hierzu ist die Seriennum-
mer anzugeben, die dem Typenschild des 
Gerätes oder dem Sicherheitsbeiblatt 
Empfang und Prüfung entnommen wer-
den kann. Der DVO führt die Deregistrie-
rung durch, veranlasst die Sperrung der 
g-SMC-Ks. Nach der Bestätigung der Sper-
rung durch den DVO kann der Konnektor 
an den Hersteller zurückgesendet werden. 
Die Kosten für den Versand sind vom End-
kunden zu übernehmen.
3.6. Bindung an BSI-Richtlinie, 
Weitergabe es Modularen Konnektors 
Der Leistungserbringer verpflichtet sich, 
die Bestimmungen zu Schutzprofilen nach 
Common Criteria und die auf dieser Basis 
erfolgten Zertifizierungen (https://www.
bsi.bund.de/DE/Themen/Zertifizierun-
gundAnerkennung/Produktzertifizierung/
ZertifizierungnachCC/SchutzprofilePro-
tectionProfiles/schutzprofileprotectionpro-
files_node.html) des Bundesamtes für Si-
cherheit in der Informationstechnik (BSI) 
einzuhalten. Danach ist es dem Leistungs-
erbringer insbesondere untersagt, einen 

Mein Zugangsdienst

Besondere
Geschäftsbedingungen
Stand: März 2022



2

M
ZD

.B
es

G
B.

20
22

03

Konnektor in der TI in Betrieb zu nehmen, 
der nicht über den Prozess der sicheren 
Auslieferung bezogen wurde. 
3.7. Absicherung Netzwerk
Der Leistungserbringer muss das loka-
le Netzwerk in sicherer Weise betreiben. 
Wenn außer dem Konnektor weitere An-
bindungen des lokalen Netzwerks an das 
Internet genutzt werden, kann dies zu er-
heblichen Sicherheitsrisiken führen. Alle 
Clientsysteme müssen entsprechende Si-
cherheitsmaßnahmen besitzen.
3.8. Datensicherheit
Der Leistungserbringer muss eine ausrei-
chende Datensicherheit gewährleisten. 
Dazu gehören insbesondere die regelmäßi-
ge Datensicherung der Clientsysteme und 
der TI- Anwendungen, der Einsatz eines ak-
tuellen Virenschutzsystems und die siche-
re Verwahrung von Passwörtern und Zu-
gangsmedien.
3.9. Verantwortung für Clientsysteme
Die Verantwortung für die Clientsysteme 
liegt beim Leistungserbringer. Der Konnek-
tor darf nur mit anderen von der Gesell-
schaft für Telematikanwendungen der Ge-
sundheitskarte mbH (nachfolgend gematik) 
zugelassenen Komponenten wie z.B. zuge-
lassenen eHealth-Kartenterminals und von 
der gematik bestätigten Clientsystemen 
betrieben werden. Diese müssen den Kon-
nektor für Dienste gemäß § 291 a SGB V 
korrekt aufrufen. Aufrufe von Diensten ge-
mäß § 291 a SGB V müssen über den Kon-
nektor erfolgen.
3.10. Administration des Konnektors
Der Kunde hat dafür zu sorgen, dass ad-
ministrative Tätigkeiten der lokalen und 
zentralen Administration in Übereinstim-
mung mit der Dokumentation des Konnek-
tors durchgeführt werden. Für den Betrieb 
muss vertrauenswürdiges, mit der Benut-
zerdokumentation vertrautes, sachkundi-
ges Personal eingesetzt werden.

4. Telematikinfrastruktur TI-Paket
4.1. TI-Paket
Das Paket zur TI-Ausstattung beinhaltet ei-
nen secunet konnektor inkl. gSMC-K (mit 2 
Jahren Garantie) inkl. QES-Funktion, Versi-
chertenstammdatenmanagement (VSDM), 
Notfalldatenmanagement (NFDM), elekt-
ronischem Medikationsplan (eMP/AMTS), 
elektronischer Patientenakte (ePA) und 
ready für KIM (Kommunikation im Medizin-
wesen), die bestellten eHealth-Kartenter-
minals inkl. SMC-KT, die einmalige Registrie-
rung und Konfiguration des Auftraggebers 
im VPN-Zugangsdienst, den Secure Internet 
Service (SIS) mit Basisanschluss (Datenvolu-
men 5GB Up-/Download) und die optionale 
Nutzung von aktuellen Bestandnetzen.
		  Abhängig vom Hersteller fallen für das 
TI-Anbindungsmodul des vom Auftrag-
geber verwendeten Verwaltungssystems 
eventuell zusätzliche Lizenzkosten an, die 

nicht im TI-Paket enthalten sind. Diese sind 
beim jeweiligen Hersteller zu erfragen. 
4.2. Vorbereitungscheckliste für den 
Auftraggeber
Zur Vorbereitung der TI-Anbindung ist vom 
Auftraggeber eine Vorbereitungscheck-
liste auszufüllen. Die Checkliste wird dem 
Leistungserbringer bei Beauftragung zur 
Verfügung gestellt und ist zusätzlich unter 
(www.mzd-services.de) online abrufbar. Die 
Checkliste muss mit ausreichendem Vor-
lauf (mindestens 8 Wochen) vor der geplan-
ten Installation ausgefüllt werden und dem 
DVO zur Verfügung gestellt werden, da ge-
gebenenfalls noch notwendige Vorbereitun-
gen im Vorfeld der TI-Anbindung durch den 
Auftraggeber getroffen werden müssen.
4.3. Installation, Kosten und Abrechnung
Für Arztpraxen und Apotheken wird ein 
Standardinstallationspaket angeboten. Die 
Standardinstallation wird von zertifizierten 
DVOs des Auftragnehmers durchgeführt. 
Zur Vorbereitung der Standardinstallation 
erfolgt durch den DVO eine Durchsprache 
der vorausgefüllten Checkliste gemeinsam 
mit dem Auftraggeber, die Festlegung von 
notwendigen Konfigurationsparametern 
(z.B. Betriebsart des Konnektors) und die 
Überprüfung der Installationsvorausset-
zungen. 
		  Eine Standardinstallation beinhaltet die 
Installation und Inbetriebnahme des Kon-
nektors, die Konfiguration für eine Ver-
tragsarztpraxis (BSNR / Zahnarztnummer) 
bzw. eine Apotheke ohne Nebenbetriebs-
stätten, Installation und Inbetriebnahme 
von zwei Kartenterminals an maximal 4 
Arbeitsplätzen, die Integration der ein-
satzbereiten Institutionskarte SMC-B,  die 
Freischaltung am VPN-Zugangsdienst, die 
optionale Freischaltung eines aktuellen Be-
standsnetzes und des Secure Internet Ser-
vice (SIS) und die Einrichtung und Anbin-
dung von einem Clientsystem. 
Bei einem Auftraggeber mit einfacher Netz-
werkinfrastruktur, der bisher noch keinen 
Internetzugang genutzt hat, erfolgt die An-
bindung des Konnektors an die TI optional 
im Anbindungsmodus Reihenbetrieb oder 
Parallelbetrieb. Bei einem Auftraggeber, 
der schon einen Internetzugang besitzt 
bzw. bei einem Auftraggeber mit komple-
xer Netzwerkinfrastruktur erfolgt die An-
bindung des Konnektors in der Betriebsart 
Parallel ohne Veränderung der bestehen-
den Netzwerkinfrastruktur. 
		  Veränderungen an der bestehenden 
Netzwerkinfrastruktur des Auftraggebers 
können zu Mehraufwänden führen, die 
über die Installationspauschale nicht ab-
gedeckt sind und nach Aufwand auf der 
Basis der tatsächlich aufgewandten Stun-
den gemäß der jeweils gültigen Endkun-
denpreisliste der MZD (www.mzd-services.
de) abgerechnet werden. Insbesondere die 
Netzwerkverkabelung ist nicht Bestandteil 

der Standardinstallation. 
		  Es erfolgt eine Funktionsprüfung der 
Standardinstallation und die Einweisung 
und Schulung des Personals des Auftragge-
bers. Art und Umfang der Einweisung und 
Schulung ergeben sich aus der als Anlage 
beigefügten Leistungsbeschreibung „Ein-
weisung und Schulung“. Diese Einweisung 
und Schulung ist im Preis der Standardins-
tallation enthalten.
4.4. Installation nach Aufwand
Falls aufgrund der Gegebenheiten der Leis-
tungserbringerinstitution keine Standard-
installation möglich oder gewünscht ist, 
wird die Vorbereitung und Installation der 
Komponenten und die Einweisung nach 
Aufwand auf der Basis der tatsächlich auf-
gewandten Stunden und Pauschalen ge-
mäß der jeweils gültigen Endkundenpreis-
liste der MZD (www.mzd-services.de) in 
Rechnung gestellt. 
		  Die Installation und Einrichtung von zu-
sätzlichen Komponenten erfolgt ebenfalls 
nach Aufwand. 
4.5. Installationsvoraussetzungen
Zum Installationstermin müssen alle er-
forderlichen technischen und organisa-
torischen Voraussetzungen (z.B. freige-
schaltete Praxiskarte SMC-B, notwendige 
Zugangsdaten) gegeben sein. Die notwen-
digen Voraussetzungen werden dem 
Auftraggeber im Rahmen der Installati-
onsvorbereitung mitgeteilt. Die Installa-
tionsvoraussetzungen können auch aus 
dem Informationsblatt zur Vorbereitung 
der Praxisinstallation (www.mzd-services.
de) entnommen werden.
4.6. Zusätzliche Ausstattungs-
komponenten und Dienstleistungen
Als Ergebnis der Vorabprüfung der An-
schlussfähigkeit kann sich je nach Praxis-
gegebenheit und IT-Infrastruktur ggf. die 
Notwendigkeit für weitere Dienstleistun-
gen (z.B. Netzwerkverkabelung, Internet-
anschluss) bzw. eine zusätzliche Hardware-
ausstattung (z.B. IT-Schrank) ergeben, die 
nicht Bestandteil der Erstattung im Rah-
men der Finanzierungsvereinbarung sind. 
Diese müssen vom Leistungserbringer se-
parat beauftragt werden. 
4.7. Einweisung des Personals
Die Einweisung und Schulung des Perso-
nals erfolgt vor Ort durch den DVO im An-
schluss an die Installation. Die Teilnahme 
des notwendigen Personals ist durch den 
Auftraggeber sicherzustellen und es sind 
geeignete Räumlichkeiten zur Verfügung 
zu stellen. Art und Umfang der Einweisung 
und Schulung ergeben sich aus der als An-
lage beigefügten Leistungsbeschreibung 
„Einweisung und Schulung“. Diese Einwei-
sung und Schulung ist Preis der Standard-
installation enthalten.
4.8. Installationsausfall oder -abbruch
Im Falle der kurzfristigen Absage eines Ins-
tallationstermins weniger als 3 volle Werk-
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tagen vor dem geplanten Termin durch 
den Leistungserbringer oder dem notwen-
digen Abbruch der Installation aufgrund 
von fehlenden Installationsvoraussetzun-
gen behält sich der Auftragnehmer vor, 
eine Ausfallpauschale in Höhe von 250,- € 
zzgl. MwSt in Rechnung zu stellen. Dem 
Leistungserbringer bleibt es vorbehalten, 
nachzuweisen, dass MZD GmbH aufgrund 
der Absage oder des Abbruchs kein oder 
ein geringerer Schaden entstanden ist.
Der Leistungserbinger hat binnen drei 
Wochen ab dem vorgenannten Installa-
tionstermin die fehlenden Installationsvo-
raussetzungen zu schaffen und die Instal-
lationsbereitschaft anzuzeigen. Geschieht 
dies nicht innerhalb der vorgenannten 
3-Wochen-Frist, gerät der Leistungserbrin-
ger in Annahmeverzug.

5 Service und Support
5.1. Leistungsumfang Supportpaket
Das Supportpaket für Arztpraxen und 
Apotheken beinhaltet die Servicege-
bühr für den VPN-Zugangsdienstbetrieb, 
die Wartungskosten für den Konnektor 
inkl. Wartung, Support und Updates, den 
Vor-Ort-Austausch des Konnektors bei 
Hardwarefehlern, einen First Level Sup-
port / User Helpdesk (UHD) bei Störungen 
in der TI und Beratungsleistungen durch 
den UHD zur Telematikinfrastruktur.
5.2. Servicezeiten 
Die Servicezeiten des 1st Level Supports 
sind Mo - Fr 8:00 - 17:00 Uhr außer an bun-
deseinheitlichen gesetzlichen Feiertagen. 
Innerhalb der Servicezeiten ist der UHD 
elektronisch und telefonisch erreichbar. 
Außerhalb der Servicezeiten ist der UHD 
nur elektronisch erreichbar.
5.3. Mitwirkung im Fehlerfall
Der Leistungserbringer hat soweit möglich 
und zumutbar den Support bei der Fehler-
analyse und Störungsbeseitigung zu unter-
stützen. Dazu gehören insbesondere die 
Übermittlung von Fehlermeldungen und 
Fehlerauswirkungen, das Ausführen von 
einfachen Hilfstätigkeiten zur telefonischen 
Fehleranalyse oder Fehlerbeseitigung, die 
Unterstützung von Fernwartungen (Remo-
te-Management) und die zeitnahe Meldung 
an den zuständigen DVO bei Störungen der 
übergebenen TI-Komponenten und An-
wendungen. Die Fehlermeldungen müssen 
dabei alle notwendigen Informationen wie 
Name des Leistungserbringers und Ver-
tragsnummer, Art der Störung, Verfügbar-
keit für die kurzfristige Kontaktaufnahme 
sowie Ansprechpartner und Kontaktdaten 
beinhalten. 
5.4. Fernwartung (Remote-Management)
Für den störungsfreien Betrieb des Kon-
nektors und den effizienten Support des 
Endkunden durch den DVO ist eine Fern-
wartung (Remote-Management) notwen-
dig. Der Leistungserbringer gestattet dem 

DVO im Falle von Störungen, Wartungen 
und Updates einen Fernwartungszugriff 
auf den Konnektor sowie anderer dezentra-
ler Komponenten, die Inhalt dieses Vertra-
ges sind. Der DVO wird den Fernwartungs-
zugriff nicht ohne vorherige Absprache mit 
dem Leistungserbringer vornehmen. Der 
Leistungserbringer kann den Zeitpunkt be-
stimmen, an dem der Fernwartungszugriff 
erfolgt und hat diesen zu autorisieren. Fer-
ner findet eine Kontrolle des Fernwartungs-
zugriffs durch den Leistungserbringer statt. 
Die vorgehenden Absätze gelten nicht für 
den Fernwartungszugriff auf das Primär-
system des Leistungserbringers. Insoweit 
gelten die Regelungen über die Fernwar-
tung aus dem zwischen den Parteien ge-
schlossenen Softwarepflegevertrag.
5.5. Vor-Ort-Austausch des Konnektors
Im Fall eines Geräteausfalls aufgrund eines 
Hardwaredefektes des Konnektors wird ein 
Vor-Ort-Austausch durch den Support ver-
anlasst, sofern der Fehler durch einen Ge-
rätetausch behebbar ist. 
		  Bei einem Geräteausfall oder zeitweili-
gen Geräteausfall innerhalb der Garantiezeit 
fallen für den Endkunden keine Kosten für 
den Vor-Ort-Austausch des Konnektors an.
		  Im Falle eines Geräteausfalls durch un-
sachgemäßen Gebrauch oder Bedienfehler 
werden die angefallenen Kosten für Aus-
tausch oder Reparatur sowie die Kosten 
für eine Neuinstallation dem Endkunden 
in Rechnung gestellt. Anfallende Kosten für 
Austausch oder Reparatur zzgl. Versand 
können maximal in der Höhe eines Neuge-
räts zzgl. Versand und Austausch abgerech-
net werden. 
		  Für den Fall, dass sich im Nachhinein 
herausstellt, dass es sich nicht um einen 
Garantiefall gehandelt hat, trägt der Leis-
tungserbringer die für den von ihm veran-
lassten Austausch des Geräts entstande-
nen Kosten.
5.6. Vor-Ort-Termine für Services 
und Support
Eine Vor-Ort-Unterstützung des Auftrag-
gebers zur Durchführung von Service- 
und Supportaufgaben wird nach Aufwand 
auf der Basis der tatsächlich aufgewand-
ten Stunden gemäß der jeweils gültigen 
Endkundenpreisliste der MZD (www.mzd- 
services.de) in Rechnung gestellt. 

6. Anlage 1: Leistungsbeschreibung 
Einweisung und Schulung
Die Schulung und Einweisung der Praxismit-
arbeiter bzw. Mitarbeiter der Apotheke im 
Rahmen der Standardin-stallation des TI-Pa-
ketes beinhaltet folgende Punkte:

Bedienung des Konnektors 
	– Gerät ein- / ausschalten
	– Betriebsanzeigen
	– Konnektor-Neustart
	– Sicherheitssiegel und Gehäuse prüfen
	– Meldung von Verlust oder Kompromittie-

rung

Bedienung des eHealth-Kartenterminals
	– Aufstellungshinweise
	– Tastatur
	– Ein- / Ausschalten des Gerätes
	– Displaysymbole und ihre Bedeutung
	– Kartenterminal neu starten
	– Regelmäßiges Prüfen der Gehäuse- und 

Slotsiegel
	– Meldung bei Verdacht auf Kompromittie-

rung

Bedienung des Clientsystems
	– Statusanzeige zur Telematikinfrastruktur
	– Freischaltung der SMC-B
	– Lesen der VSD mit / ohne Onlineprüfung
	– Anzeige des Prüfungsnachweises
	– Fehlermeldungen im Zusammenhang mit 

der TI-Anbindung
	– Ansicht von Fehlerprotokollen 
	– Überblick über die wichtigsten Fehlersitu-

ationen

Onlineprüfung der Versicherten-
stammdaten
	– Vorgaben zur Onlineprüfung der Versi-

chertenstammdaten 
	– Ergebnis der Onlineprüfung (Prüfungs-

nachweis)
	– Wichtige Warnungen und Fehlersituatio-

nen im Rahmen des Versichertenstamm-
datenmanagements 

	– Umgang mit Versicherten mit einer ge-
sperrten bzw. ungültigen eGK

Kurzeinführung in die Fachanwendungen
	– Anwendungsfälle der Fachanwen-

dung  Versichertenstammdatenmanage-
ment (VSDM), Notfalldatenmanagement 
(NFDM) und elektronischer Medikations-
plan (eMP/AMTS)

	– Wichtige Warnungen und Fehlersituatio-
nen der Fachanwendungen

1st-Level Support / User Helpdesk
	– Verantwortete Serviceeinheiten
	– Servicezeiten
	– Fehlermeldungen durch die  Leistungser-

bringerinstitution
	– Unterstützung bei der Fehleranalyse und 

Störungsbeseitigung


